BAN CHAP HANH TRUNG UONG PANG CONG SAN VIET NAM
BAN CAN SU’DAN(E BHXH VIET NAM

S6 338 -NQ/BCSP Ha Ngi, ngay 45 thdng 3 nim 2024

NGHI QUYET
CUA BAN CAN SU PANG BAO HIEM XA HOI VIET NAM
Ting cwong cong tic bio dim an toan thdng tin mang
nganh Bio hiém xi hoi Viét Nam

1. TINH HINH THU'C HIEN
1. Két qua dat duoe

An toan théng tin mang la nhiém vu quan trong va d6t pha dé tao 14p nidm
tin s, xay dung mdi trudng mang trung thuc, vin minh, lanh manh va phong,
chéng vi pham phép lujt trén khong gian mang, bao veé sy phat trién ctia nganh

Bao hiém x3 hoi (BHXH) Viét Nam nhim thuc hién thanh cong chuyén dbi sb
quéc gia. Mét sb két qua dat dugc cu thé nhu sau

a) Cong tdc lanh dao, chi dao, qudn triét va 18 chire trién khai thuee hién bao
dam an toan thong tin mang

Nhén thirc dwoc tim quan trong va y nghia cla an toan thong tin mang, Ban
Can sy dang BHXH Viét Nam d4 ldnh dao td chirc nghién ciu, quén trigt va tb
chirc trién khai cdc nfi dung cia Nghi quyet sb 30-NQ/TW ngay 25/7/2018 cna
B& Chinh tri ve Chién lugc an ninh mang qubc gia, qua dé tao su chuyén bién rd
rét, hiu qua vé nhan thirc, hanh déng trong bao dam an toan, an ninh mang trong
toan Nganh cua dang vién, cong chire, vién chitc va ngudi lao dong (CCVC) trong
toan Nganh Ve vi tri, tAm quan trong cha an ninh mang trong sy nghiép xdy dung
va bao vé T qubc. Bao dam sy Idnh dao tuyét d6i ciia Ban Cén su dang, su chi
dao théng nhét cia Tong Gidm d6c BHXH Viét Nam trong bao dam an ninh mang,
xay dung hé théng thong tin ciia Nganh luén d4p (g céac yéu ciu vé cong tic an
toan thong tin mang.

Ban Can sy dang BHXH Viét Nam d4 chi dao quén triét va t4 chirc trlen khai
néi dung céc Nghi quyét ciia Chinh pht, Chi thi ctia Thit tu'ong Chinh phi vé céng
tac bao ddm an toan, an ninh mang, bao vé bi mét nha nuée trén khong gian mang,
trong tAm 1a c4c vin ban chi dao: Nghi quyét s6 22/NQ-CP ngay 18/10/2019 cia
Chinh phti ban hanh Chuong trinh hanh dong cta Chinh phu thue hién Nghi quyét
s6 30-NQ/TW ngay 25/7/2018 cia B Chinh tr ve Chién lugc An ninh mang
quoc gia, Chi thi s6 02/CT-TTg ngay 04/7/2018 vé& cong tic bao vé bi m4t nha
nude trén khoéng gian mang; Chi thi sé 02/CT-TTg ngay 15/1 172019 vé ting
cudng cong tac bao v€ bi mat nha nude trong tinh hinh hién nay, Chi thi s6 14/CT-
TTg ngay 25/5/2018 v& viée néng cao néng luc phong, chéng phan mém dde hai,
Chi thi s6 14/CT-TTg ngay 07/6/2019 vé viéc ting cuong bao ddm an toan, an
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ninh mang nham i thi¢n chi sb xép hang ctia Viét Nam, Chi thi s6 01/CT-TTg
ngay 18/02/2021 vé viéc ting cuong cong tac bao v€ an ninh mang trong tinh hinh
hién nay, Quyet dinh s6 964/QP-TTg ngay 10/08/2022 vé chién luoc an toan, an
ninh mang qudc gia, chil dfng tmg phé véi cac thach thire tir khéng gian mang dén
ndm 2025, tAm nhin nim 2030, Chi thi sd _18/CT-TTg ngay 13/10/2022 vé day
manh trién khai céc hoat d6ng tmg ciru st ¢6 an toan théng tin mang Viét Nam.

Ban Cén sir dang BHXH Viét Nam d3 xéc dinh r8 nhitng vin d8 trong tim,
trong diém trong cc“)ng tac chuyén d6i sé néi chung va bao dam an ninh, an ton
théng tin mang noi riéng dé ban hanh, chi dao ban hanh céc vin ban, cu thé nhur:
Nghi quyet s0 362-NQ/BCSB ngay 12/05/2023 ctia Ban Can sy dang BHXH Viét
Nam vé tang cuong thire hién" P8 4n phat tnen ung dung dit liéu dan cu, dinh
danh va xac thuc dién tir phuc vu chuyén 601 s6 quoc gia gial doan 2022-2025,
tAm nhin dén ndm 2030 (De an 06); Quyét dinh sb 1167/QP- BHXH ban hanh
Chuong trinh hanh dong cia BHXH Viét Nam thuc hién Nghi quyet sb 362-
NQ/BCSP; Quyét dinh sb 967/QD-BHXH ngay 20/6/2017 quy ché bao dém an
toan thong tin mang trong hoat ddng Umng dung cong nghé théng tin (CNTT) ciia
nganh BHXH; Quyét dinh sb 1114/Qb-BHXH ngay 04/7/2017 quy ché quan 1y
va str dung thu dién tir nganh BHXH; Quyét dinh sb 2366/QD-BHXH ngay
28/11/2018 quy ché quén ly, khai thac va sir dung théng tin tir co s¢ di¥ liéu tlp
trung nganh BHXH; Quyet dinh sé 283/QD-BHXH ngay 25/02/2020 quy ché
quan tri, vén hanh hé thong thu ndp, chi tra BHXH dién td; Quyét dinh sb 352/Qb-
BHXH ngay 06/3/2020 quy che hoat déng cdng dich vu céng va hé théng thong
tin dién tr nganh BHXH; Quyét dinh sb 515/QD-BHXH ngay 27/3/2020 quy ché
quan ly co so dit [ifu hé gia dinh vama 56 bao BHXH ciia nguoi tham gia BHXH,
BHYT; Quyét dinh s6 893/QD-BHXH ngay 10/7/2020 quy ché quén tri, vén hanh,
khai thac, sir dung hé théng tong hop va phan tich dit liéu tép trung nganh BHXH;
Quyét dinh s 1 166/QD-BHXH ngay 22/9/2020 quy ché cung cép, quan ly va st
dung chimg thu 6, dich vu chimg thue chit ky s6 trong nganh BHXH; Quyét dinh
s6 3735/QP-BHXH ngay 29/12/2022 quy ché quan 1y, trién khai, vin hanh va
khai thac hé théng ha téng thong tin trong nganh BHXH Viét Nam, Quyét dinh
s6 166 8/Qb-BHXH ngay 20/11/2023 quy ché bao dam an toan hé théng thong tin
theo cap d6 nganh BHXH Viét Nam; Ké& hoach sd 3280/KH-BHXH ngay
29/08/2018 tmg ctru s c¢b va bao ddm an toan théng tin mang trong nganh BHXH
Viét Nam. Qua d6 chi dao céc don vi trong toin Nganh bam sét, trién khai, thuc
hién hiéu qua cong tac bao dam an toan, an ninh mang theo cic quy dinh ciia nha
mrée, khuyén ngh1 cia cac co quan quan ly nha mrdc va gén trach nhiém ciia thi
trudng cac don vi vé cdng tic an toan théng tin mang.

Ban Cén sy dang BHXH Viét Nam d3 chi dao tuyén truyén trén Cong thong
tin dién tr BHXH Viét Nam, xdy du'ng chuyén muc “Hoat déng tmg cira su cb,
bao dam an toan thong tin mang’ * dé déng tai cac chu dé, théng tin, phong su,
video clip ve an todn théng tin mang; cdm nang nhan dién va phong chdng lira
dao truc tuyén; chién dich 1am sach mé doc trén khong gian mang... dugc B
Thong tin va Tmyen théng cung cip va cip nh4t thong tin lién quan dén hoat déng
g ciru su cd, céc hoat ddng bao dam an toan thdng tin mang ciia nganh BHXH
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Viét Nam dang trién khai nham nang cao nhén thirc, trach nhiém, ting cudng ning
lyc, k§ ning tmg ctu sy cb, bao dam an toan thdng tin mang trong toan Nganh.

Chi dao td chirc hdi nghi toan Nganh v& an toan théng tin mang hang nim (2018,

2019, 2020, 2021, 2022) va td chirc tdp huin k§ néng an toan thong tin mang,
huéng din bao dam an toan thong tin mang khi s dung va khai thic céc g dung
CNTT cua Nganh, cic k¥ ning nhén dién dau hiéu ma déc méi va k ning ra quét,

boc g& méd doc cho CCVC chuyén trach ve an toan thong tin mang tham gia qua
hé théng hoi nghi truc tuyen Chi dao t6 chire cac khoa dao tao trong ciac nim
2018, 2019, 2020 va d4 cdp chimg chi, ching nhén ndi dung néng cao nhéan thirc
vé an toan théng tin mang cho CCVC trong toan Nganh véi 03 khéa hoc va 09
16p, bao dam 106% CCVC duge tiép cin hoat dong ning cao nhén thirc, k¥ ning
va cong cu bao dam an toan théng tin mang.

b) Cong tdc phan logi, xdc dinh, phé duyét dé xudt cdp dé hé théng thong tin
nganh BHXH Viét Nam

BHXH Viét Nam d& phé duyet d& xudt clp d6 theo Nghi dinh so
85/2016/ND-CP ngay 01/7/2016 vé bao dam an toan hé théng thdéng tin theo cap
d6 cho 17 he théng thong tin thude nganh BHXH Viét Nam, trong d6 07 hé théng
thong tin cép d6 3 phe duyét tai Quyét dinh sb 1954/Qb-BHXH ngdy 08/11/2019
kém theo phuong an bao didm an toan thong tin mang véi tiéu chuin quoc gia
TCVN 11930:2017 tirong u’ng, phtt hep cap d6 3; 10 hé théng thong tin cip d6 2
phe duyét tai Quyét dinh sb 1137/QD-BHXH ngay 08/11/2019 kém theo phurong
an bao dam an toan théng tin mang véi tiéu chudn quéc gia TCVN 11930:2017
tuong g, phu hop cap dé 2.

¢) Cong tdc trién khai cdc hé thdng kp thugt bdo dém an toan thong tin mang
cho hé thong théng tin nganh BHXH Viét Nam

Hé thong k¥ thudt cua ngdnh BHXH Viét Nam duoc phan chia thanh céc
nhém dé td chirc trién khai day du cac gidi phap k¥ thuat an toan thong tin mang
theo quy dinh ciia co quan quan Iy nha nuée, d4p tng yéu ciu bao vé cho hé thong
cAp d6 3 trd Ién cua nganh BHXH Viét Nam: Quan Iy truy cép, quén tri hé théng
tir xa an toan, phong chéng xam nhap (]DS/IPS), phong, chéng tin céng mang
cho 1 g dung web (WAF), tuong Ira cho may chit co s& dir liéu (DBF), chén loc
phin mém dbc hai trén méi truong mang, phong chéng tAn cong tix chéi dich vu
(DDoS), gidm sat an toan hé thong théng tin t4p trung (SIEM), phong chéng mé
ddc (AVR), phong, chdng thit thoat dix liéu (DLP), quén ly tai khoén déc quyén
(PAM) Céac may tinh nguoi ding duge trlen khai cac bién phap k¥ thudt bao v¢,
nang cao ning [uc phong, chéng phin mem d6c hai theo Chi thi sb 14/CT- -TTg
ngay 25/5/2018 ctia Thii ftuéng Chinh pha gom hé didu hanh Windows bén quyen
két ndi dich vu quan ly tép trung may tinh nguoi dung (AD) cai dat dat phin mém
diét vi rit, phan mém phat hién va phan ung véi cic cudc tan cong chua biét
(EDR), phin mém quan Iy cép nhét ban va (Patch Manager), phan mém chéng
thét thoat dit liéu (DLP), phan mém kiém so4t truy cdp mang (NAC).

BHXH Viét Nam t6 chirc trién khai bao dam an toan théng tin mang cho hé
théng théng tin nganh BHXH theo md hinh “4 16p™ tai Chi thi s6 14/CT-TTg



4

ngay 07/6/2019: “Lop 1” - Luc lugng tai oho 1a Ban Chi dao chuyén déi s6 nganh
BHXH Viét Nam, ddu mdi chuyén trach v& an toan théng tin mang tai Trung t&m
CNTT, Vin phong BHXH Viét Nam, BHXH céc tinh, thanh phé true thude Trung
wong (goi chung 13 BHXH cAc tinh) va Péi ting ctru sir ¢d, bio dim an todn thdng
tin mang nganh BHXH Viét Nam (P61 ung clru s cb) duge thanh lap tai Quyét
dinh s6 345/QD-BHXH ngay 09/04/2021, don vi thué dich vu hé trg, van hanh ky
thuat cac hé théng théng tin  nganh BHXH Viét Nam; “Lép 2” - Thué don vi glam

sat, bao vé chuyén nghiép tb chirc thu thap, phén tich, xit ly, gidm sat t&p trung va
canh bdo sém cdc hoat déng, nguy co vé an toan ddi v4i hé théng thong tin tai
Trung tdm dif liéu Nganh va BHXH céc tinh; “Lép 3” - Thué don vi d6c 14p kiém
tra, danh gia an toan thong tin mang d6i véi hé théng thong tin cap d6 3 tré 1én
dinh ky theo quy dinh Nghi dinh s6 85/2016/ND-CP, bao dam mirc 4o sin sing
ctia hé thong thong tin nganh BHXH Viét Nam; “L6p 4” - Két néi, chia sé thong
tin v6i hé théng giam sat quoo gia duge duy trl thuong xuyén voi vai Trung tdm
(Giam sat an toan khong gian mang quéc gia truc thude Cuc An toan théng tin, Bd
Théng tin va Truyén thong.

d) Céng tac bdo dam nguon nhin luc ddp iing yéu cdu an todn théng tin mang

Ngudn nhan luc bdo dam an toan thong tin mang nganh BHXH Viét Nam
gdm: Ban Chi dao chuyén déi s6 nganh BHXH Viét Nam (Quyét dinh sb 861/QD-
BHXH ngay 01/09/2021) lanh dao, chi dao cdng téc bao dam an toan, an ninh
mang trong toan Nganh; Lanh dao phu trach vé€ an toan théng tin mang tai cac
don vi (Trung tim CNTT, Vin phong BHXH Viét Nam va BHXH cac tinh);
CCVC quan Iy vé an toan théng tin mang, CCVC chuyén trach vé an toan théng
tin mang tai Trung t&m CNTT, Van phong BHXH Viét Nam va BHXH cac tinh);
CCVC kiém nhiém v& CNTT tai BHXH cép huyén va Déi tmg ctru sir ¢b (Quyét
dinh sb 345/QP-BHXH ngay 09/04/2021).

Trong cac nam 2018, 2019, 2020 BHXH Viét Nam d4 té chitc cac khéa dao
tao, cap chung chi, chimg nhan vé an todn théng tin mang cho CCVC chuyén trach
v& CNTT tai BHXH Viét Nam va BHXH cp tinh nhim néng cao trinh d6 cho doi
ngfl CCVC lam cdng téc bao dam an toan théng tin mang, san sang img pho khi cé
su cb xay ra v6i 06 khoa hoc va 11 16p. Niim 2022, 6 chirc khéa bbi duong vé an

~.fodn thong tin mang cho CCVC Trung thm CNTT, BHXH cac tinh va D61 img clru

sur covoi 03 chuyen dé vé tan cong ma ddc, tAn cong tong tlen tAn cdng g1a mao
duge chon loc pht hop véi tinh hinh, xu huéng an toan thong tin mang trén the g101
cling phu tai Viét Nam, cac CCVC dd duoc tham khao céc trudng hop tin cong
thure té va rit ra kinh nghiém x 1y su ¢6 d61 véi BHXH Viét Nam.

Nim 2020 va 2022, BHXH Viét Nam t chitc trién khai 06 dot dién tap tng
ctru su ¢b an toan thong tin mang c6 su tham gia ciia 1anh dao, CCVC phu trach
an toan thong tin mang cia cac don vi true thuje BHXH Viét Nam va BHXH cac
tinh voi diy di co so vat chit, hé thong k¥ thuét va kich ban dién tap phi hop, sat
thuc té, trong d6 nam 2022 c6 ndi dung dién tap thuc chién. Qua d6, ning cao
néang lye, kién thire va k¥ nang k¥ thuét cia CCVC chuyén trach va bén chuyén
trach v& an toan théng tin mang ciing nhu ning cao nhén thirc v trach nhiém ctia




5

cac cép lanh dao quan ly, cac don vi, bd phin tham muu cdng tac bao dam an toan
thong tin mang; Tang cudng ning luc Gng clru su ¢, bdo dam an todn théng tin
mang cho CCVC nganh BHXH Viét Nam.

Nam 2023, céc thanh vién D6i tmg citu sur ¢b dwoc et tham gia khoa ddo tao
bao mit dién todn ddm may theo chuong trinh Certified Cloud Security Engineer,
dao tao k§ néng bdo ddm an toan théng tin cho ha ting mang theo chuong trinh
Certified Network Defender, dao tao Hacker mil tring theo chirong trinh Certified
Ethical Hacker va khéa ddo tao vé an toan théng tin cho lanh dao quan ly theo
chwong trinh Certified Chief Information Security Officer trong khuén khé Pé én
“Pao tao va phat tnen ngudn nhan hre an toan thong tin mang giai doan 2021 —
2025” (Quyét dinh sb 21/QD-TTg ngay 06/01/2021 ctia Thi tuéng Chinh phu) va
16p bdi dudng, tip hudn vé bio dam an toén thong tin theo cip d6 va trién khai
bao ddm an toan thong tin theo md hinh 04 16p.

d) Cong tdc tdng cuong, mo rong quan hé va ndng cao hiéu qud phoi hop vé
an toan théng tin mang

BHXH Viét Nam giao don vi quan Iy, chuyén trach vé an toan théng tin
mang trong toan Niganh 13 ddu méi cia BHXH Viét Nam tham gia Mang ludi ing
ciru sy ¢6 an toan théng tin mang quic gia tudn th Quyet dinh s6 05/2017/Qb-
TTg ngay 16/3/2017 cta Thi tudéng Chinh pht, Thong tu s6 20/2017/TT-BTTTT
ngay 12/9/2017 ciia B6 Thong tin va Truyén théng va cac vin ban chi dao khac
cla co quan quan ly nha nude trong Iinh vuc an toan thong tin va hoat dong img
ctru su ¢6 an toan théng tin mang Viét Nam. Pon vi chuyen tréch v& an todn thong
tin mang nganh BHXH c6 trich nhiém phéi hop ciing véi don vi chirc ndng vé an
toan, an ninh mang cta B Céng an, B4 Théng tin — Truyén thong, Ban Co yeu
Chinh pht trién khai cdc bién phép bao dam an toan thong tin mang cho hé thong
théng tin nganh BHXH Viét Nam; t5 chirc d4nh gid mitc d6 sin sang ciia hé théng
thong tin va bao ddm an toan théng tin mang cho hé théng théng tin quan trong,
hé théng théng tin theo cép ao.

béi tng ciru su cb tham gia c4c dot didn tap tng ciru su cd dugc B) Thong
tin — Truyén thong Nim 2021 tham gia dién tép ACID “Ung phé tin cong chudi
cung ung nhém vao cac t§ chirc doanh nghl" »- Nam 2022 tham gia dién tap
ASEAN =Nhat Ban “Phéi horp Xu ly tAn cbng mang qua VPN vao cac hé thong
co quan thudc Chinh phii va tin céng m3 héa tng tién vao co quan Y t6”, dién
tdp APCERT “Data Breach through Security Malpractice - L6 lot dit liéu do thyre
hanh bao m4t”, dién tdp ACID “Dealing with Disruptive Cyber—Attacks Arising
from Explmtanon of Vulnerabilities - Ung phé tén cdng gian doan mang tir vige
khai thic 16 héng bio m4t”; Nam 2023 tham gia dién tap APCERT “Digital
Supply Chain Redemption — Mua tmg dung qua chudi.cung img s6”; dién tap
ACID “Responding to Multl—Pronged Attacks Arising from Hacktmsm Ung
phé vé&i tin cong da hudng gia ting tir tin tic cue doan”.

Nhimg két qua dat dwgc néu trén ctia BHXH Viét Nam d3 khing dinh viée
thuc hién ding cac quy dinh cia nha nude, Chinh pht, Thi tuéng Chinh phu va
céac co quan quan ly nha nude chuyén nganh vé biao dim an toan, an ninh mang.
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Ciing véi viée trién khai 4p dung diy dii cac tiéu chuln, quy chufn k¥ thuit an
toan théng tin mang trong cic hoat dong tmg dung CNTT dép tmg tiéu chuén qubc
gia TCVN 11930:2017, tiéu chuén quéan 1y an toan théng tin ISO/IEC 27001, hé
théng k¥ thuét cua nganh BHXH Viét Nam di bao vé duogc an ninh, an toan dit
lidu trude céc thn céng mang trong thoi gian qua dén nay.

2. Ton tai, han ché va nguyén nhén
a) Tén tai, han ché

- CCVC chuyén trach an ninh, an toan théng tin mang con thiéu ca vé sb
luong va chat lugng.

- Tai mét sb thoi diém, d6i ngli CCVC chuyén trach an ninh, an toan thong
tin con chua duge cap nhét lqp thoi cac kién thirc, ky néng xu Iy cac vu tén cong
mang v6i k§ thudt mai, tinh vi, chua dép tmg yéu cAu trién khai, van hanh céc giai
phap, cong nghé hién dai.

- Viéc duy tri ché d9 bao hanh cho c4c hé thong ha ting k¥ thudt an toan théng
tin con chira kip thoi dan dén rdi ro khi xay ra su ¢6 (Trirong hop thiét bi hong lam
suy giam hiéu ning xit Iy ra quét, nhén dién va ngén chin tdn céng mang).

- Tdn tai nguy co rii ro d6i véi cac san pham CNTT, hé théng ha tdng k¥
thuit an toan thong tin cfi, lac hau.

- Con tinh trang CCVC thidu canh gidc trude cac thi doan tin cong mang,
chura tudn thi quy trinh nghiép vy, cho mugn tai khoan céng vu.

- Viéc 14p hd so d& xudt phé duyét cAp d6 an toan thong tin cho céc hé théng
thong tin ciia Nganh con cham.

b) Nguyén nhdn

- Ché 85 dai ngd cho CCVC CNTT, chuyén dbi sb n6i chung va CCVC
chuyén tréch an ninh, an toan théng tin mang con han ché, chua di hip din dé thu
hat, tuyén dung duge nhan sy chét lwong cao vao lam viée tai cdc co quan nha
nurdc néi chung va BHXH Viét Nam noi riéng.

- Céc k§ thust thn cong mang ngay cémg tinh vi, thay d6i thuong xuyén, khoé
phat hién; thong tin canh bao tir cac don vi chire nang d6i khi con chua kip thoi,
dan t6i viéc nim bét théng tin va cdp nhit kién thirc cho doi ngu CCVC chuyén
tréch an toan thdng tin Nganh con gép nhidu kho khin. Céc giai phdp k¥ thuat,
cong nghé dé bao dam an ninh, an toan théng tin mang méi hién nay doi héi
CCVC chuyén tréch an toan théng tin mang phai am hiéu, ¢6 thoi gian nghién ciru
va duogc ddo tao chuyén giao méi c6 thé trién khai, van hanh duoc.

- Viée duy tri ché d6 bao hanh, ning cp cho cic hé théng phin mém, ha
tng k¥ thuat an toan théng tin mang con chra kip thoi dan dén rii ro khi xay ra
sur cd.

- Mét 6 CCVC trong nganh BHXH chua nhan thic duoc vai tro, ¥ nghia
cia cong tac an toan thong tin mang.
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- Cac tidu chudn, quy chuén k¥ thuat trong viéc 18p hé so d& xuét cép d6 bao
dam an toan théng tin mang cho cac hé théng théng tin; cong tic kiém tra, danh
gia an toan théng tin mang va gidm sét, bédo v& an toan théng tin mang; giai phap
ha ting k¥ thujt cong nghé bio dam an toan thdng tin mang cho cic hé théng
théng tin thiéu cdc vin bin hudng dan cta Nha nuéc.

3. Bai hoc kinh nghiém

Tir nhing két qua d3 dat dugc va nhing tdn tai han ché BHXH Viét Nam rit
ra dugce nhﬁ'ng bai hoc kinh nghiém sau:

Mbt 13, cin tiép tuc diy manh cdng tac chi dao, lanh dao, kidm tra, hudng
din c4c don vi trong cong tic bao dam an toin thong tin mang.

Hai la, thudng xuyén bdi dudng, tap hudn ning cao nhén thirc, trach nhiém,
ning luc v& béo dim an toan thong tin mang cho lanh dao quan ly, CCVC tai cic
don vi truc thude, tham gia vao qué trinh quan 1y, van hanh, khai théc céc hé théng
théng tin. C4 chinh sich trong tuyén chon CCVC, ‘uu dai trong qua trinh cdng tic
d6i véi CCVC lam cong tac CNTT, chuyén déi sb, an todn théng tin mang trong
toan Nganh.

Ba la, tang cudng cong tac ph01 hop véi cac don vi chiic nang ciia B6 Thong
tin va Truyén théng, céc don vi nghiép vu cua BJ Céng an va céc t6 chirc hoat
dong trong Iinh vure an toan, an ninh Jnang dé trao dbi kinh nghiém, chuyén giao
cdng nghé; phéi hop x4y dung co ché, ndi dung hop tac quic té trong linh vire an
toan thong tin mang. Ca.n ddc biét ting cudng méi quan hé vdi cac nude o trinh
d6 cong nghé phat trién, quan hé hop téc hiru nghi truyén théng véi Viét Nam.

Bén 14, c6ng tic bao dam an toan thong tin mang 13 cong viéc kho, phirc tap,
hoat d6ng lién tuc, xuyén subt. Néu c6 sur quan tAm, théng suét v& nhan thirc cia
l&nh dao, cung voi nhitng gidi phép, phuong an bao dam an toan théng tin mang
pht hop va sy tudn thi, trach nhiém ctia CCVC quan ly, van hanh, khai thic s&
tao ra méi truéng mang an toan, dip tmg yeu cdu ung dung CNTT, thuirc hién
thanh cong cong tic bdo dam an ninh mang quoc gia.

II. QUAN PIEM, MUC TIEU
1. Quan diém

- An toan théng tin mang nganh BHXH Viét Nam 13 nhiém vu chinh tri quan
trong, bio dam an toan théng tin mang 1a hoat dong thudng xuyén, lién tuc vGi co
ché, chinh sach phu hop. Viéc trién khai cong tac an toan thong tin mang cin xéc
dinh rd nhung van d8 trong tim, trong diém de chi dao thyc hién hiéu qua nhim
néng cao ¥ thitrc trich nhiém va céc k¥ ning vé an toan théng tin mang cho CCVC
trong toan Nganh.

Que’m triét tinh thin quyét tdm, quyét liét trong viéc chi dao trién khai thue
hién cong tac bdo dam an toan théng tin mang. Nhén thic 18 ¥ ntha tdm quan
trong, tinh cap bach ciia cong tac an toan théng tin mang trong giai dogn hién nay,
14 yéu té quyét dinh, bdo dam sy thanh cong cong tac chuyén d8i s6 ctia Nganh
BHXH Viét Nam. Huy ddng su vao cudce ctia tit ca CCVC trong toan Nganh.



2. Muc tiéu
a) Muc tiéu tong quat

Khic phuc duge nhimg ton tai, han ché; phat huy vai trd tich cuc, chi déng,
tap trung tri tué va strc manh tng hop clia toan Nganh dé t1ep tuc t6 chirc nghién
ciTu, quan triét, thue hién nghIem tic cac Chi thi, Nghi quyét ctia Pang, chinh séch
phép ludt cia Nha nuée vé cong tic bio dim an toan, an ninh mang, bio v€ bi mét
nha nuéc trén khong gian mang; cha trong xay du'ng d30 tao ngudn nhan lurc chit
luong cao vé an ninh mang; ra sodt, xdy dung va ban hanh céc van ban chi dao,
vin ban quan 1y va cac quy dinh vé an ninh mang dé trién khai thuc hién théng
nhét trong toan nganh BHXH Viét Nam; Xy dung nganh BHXH Viét Nam hién
dai, chuyén nghiép, hiéu qua, dap img yéu cau xay dung Chinh ph dién t1t, huong
téi Chlnh phi s6.

b) Muyc tiéu cy thé

- 100% CCVC trong toan Nganh dugc phé bién, quén triét quan diém, muc
tiéu, nhiém vu, giai phap trong thue hién cng tac bao dam an toan théng tin mang
dugc néu tai Nghi quyét nay, kip thoi phd bién chii truong, chi dao dé théng nhit
trong trién khai thure hién.

- 100% CCVC trong toan Nganh duoc dio tao, bdi dudng ning cao nhén
thire, trach nhiém trong c6ng tic bao dam an toan thong tin mang; tap huén vé ky
ning sb, k§ ning bao m4t thong tin trén méi trudng mang.

- Kién toan D6i tng ctru sy cb, bao dam 100% BHXH cép tinh ¢c6 CCVC
chuyén trach vé an toan théng tin mang tham gia P61 ng ciru sur cb; duy tri giao
ban Doi img ctru sy cb t6i thidu 01 1an/quy dé kip thdi chia sé thong tin va théo
g& virdng méc trong qua trinh thue hién céng tac bao dam an toan théng tin mang.

- Hoan thién céc quy dinh, huéng dén ctia Nganh vé an toan thong tin mang
cla nganh BHXH Viét Nam va céc quy trinh nghiép vu gén véi vie phén cép,
phén quyén trén phén mém nghiép vu bao dam r& ngudi, rd viée, rd trach nhiém.

- Tiép tuc duy tri va dau tu, phét trién ha tang thong tin, bao dam hé théng
ha tang k§ thuét an toan thong tin mang c6 d4y di ché d6 bao hanh, hd tro k§
thuat va ban quy#n tinh ning,

- Tiép tuc nghién ctn, trién khai cdc gidi phap k§ thuit bio ddm an todn
thong tin mang theo quy dinh cia nha nude.

- Hing nim td chirc trién khai céng tac dao tao, tap hudn, phat trién nguén
nhén luc chuyén trach cong tac an toan thong tin mang; td chirc hoi nghi an toan
théng tin mang trong toan Nganh; t6 chirc dién tip tmg clru su cd an toan thong
tin mang trong toan Nganh.

- Hing nim, tb chirc cdc Doan kiém tra, huéng din cong tac bao dam an toan
thong tin mang tai cac don vi trong toan Nganh.

- Hing nim tién hanh danh gié hiéu qué cua céc bién phap bao dam an toan
théng tin d& dugc phé duyét dé didu chinh, phé duyét hé so d& xudt cAp d6 va
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phuong an bao dam an toan théng tin d6i véi cac hé théng dang trién khai hodic
trién khai mdi.

III. NHIEM VU, GIAI PHAP

1. Pao tao, tip huin

- Tiép tuc thue hién dao tao, huén luyén néng cao kién thirc chuyén siu
nghiép vu vé an toan théng tin mang cho CCVC quan ly, k¥ thuét.

- Cht trong cdng téc tp hufn, bdi dudng ning cao nhéan thirc va k¥ nang so,
k¥ néing an toan thong tin mang cho CCVC trong toin Nganh Céc khoéa tap huén
c6 sur tham gia trinh bay cia cac chuyén gia, bao cao vién cua cic don vi thude
B6 Coéng an, B§ Thong tin — Truyén théng, Ban Co yéu Chinh phu.

- Trién khai céc hinh thirc tuyén truyén, phd bién chuyen dé v& an toan, an
ninh théng tin s6 trrde tinh hinh an toin, an ninh mang c6 nhiéu dién bién phirc
tap nhir hién nay dé déng vién, CCVC tich cyc tham gia, huéng tng hoc tép.

- Trién khai céng tac bao dam an toan théng tin mang da dang duéi nhidu
hinh thirc nhur héi nghi giao ban, héi nghi chuyén @&, hdi nghi dién tap...

2. Quian triét bing quy trinh, quy ché, khen thwong, ky luat, ky cwong

- Tang cudng cdng tic lanh dao, chi dao ciia cac Cép Uy dang, Thu trudng
cac don vi trye thugc BHXH Viét Nam va BHXH céc tinh. TG chirc x4y dung, bd
sung vao nth quyét, k& hoach thue hién cong tiac bao dam an toan thong tin mang
cia don vi. Ngudi dimg dAu don vi s& chiu trach nhiém chinh khi ¢6 sy cb gay
mét an toan théng tin trong don vi clia minh quén Iy.

- Téng cuong ky luét, ky cwong hanh chinh, d6i méi phwong thize, 18 181 1am
viée, kién quyét xir Iy theo quy dinh nhiing té chic déng, dang vién, CCVC co
hénh vi vi pham quy ché, quy dinh ciia Nganh vé an toan théng tin mang, 1am 1§
lot, mAt tai khoan, dit liéu... : Biéu duong, khen thuéng cac tap thé, ca nhan cé
thanh tich xuét séc trong thu:c hién c6ng tac bado dam an toan théng tin mang.

- Téng cudng cbng tac quan triét kip thoi, lién tuc, ning cao nhéan thic, y
thirc trach nhiém clia mdi dang vién, CCVC dé nhén thirc day d vi tri, vai trd va
tdm quan trong cia cong tac bao ddm an toan thdng tin mang, dic biét 13 y thitc
trach nhiém béao v§ tai khoan nghi€p vu cia CCVC trong toan Nganh.

3. Quy hoach, xay dung cac “hang rao ky thuat” theo 15 trinh phu hop,
song song véi viée hoin thién phin mém nghiép vu

- Thudng xuyén ra sodt, diéu chinh, bd sung, hoan thién cdc quy dinh, quy
ché ve an toan thong tin mang ctia nganh BHXH Viét Nam; cc quy trinh nghlep
Vi gan véi viée phan cép, phan quyén trén phin mém nghiép vy béo dam 13 ngudi,
rd viée, rd trach nhiém.

- X4y dng céc tiéu chudn, quy chuén k¥ thuat, quy hoach chinh sach an toan
théng tin mang trong hoat ddng img dung CNTT phtt hop véi tinh hinh an todn
thdng tin mang trong ting giai doan.
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- Téng cudng cong tac dén dbc, kiém tra, hudng dn cic don vi trye thude
trong cbng téc trién khai cic giai phap k¥ thuét an toan thong tin mang bao dam
han ché tbi da céc hanb vi vi pham; gidm sét va ngan chén kip thoi cac hanh vi vi
pham chinh sach an toan thong tin mang; khoanh vang, ¢6 14p, khéng che cac vi
pham an toan thdng tin mang trong pham vi hep d& giam thiéu thiét hai vé tai san
théng tin, dit liéu; ddnh gia, thao g& kho khin, vuéng méc trong viéc thyuc hién
cdng tac bao ddm an toan thdng tin mang.

- Tiép tuc ra sodt, d4nh gia va phé duyét hd so d& xuit cip d6 va phuong 4n
bao dim an toan thdng tin cho cac hé théng théng tin cia BHXH Viét Nam.

4. Xay dung ngudn nhan lrc

- NghIen ctru, danh gia kién toan vé& mé hinh, b méy t8 chirc, nhan su pho
hop véi yéu cau chuyén dbi sb noi chung va thuc hién céng tic bao dam an toan
théng tin mang trong nganh BHXH Viét Nam noi riéng. Ra soat viéc thuc hién co
cau lai Phong CNTT vé€ Vin phong BHXH cap tinh ctia 56 don vi BHXH cip
tinh, bao ddm ngudn nhin lyc lam CNTT, an toan théng tin mang theo ding huéng
dan cta BHXH Viét Nam vé ban giao thiém vu cta Phong CNTT va Vin phong
BHXH cép tinh.

- Kién toan va déy manh hoat dong ciia P0i tmg ciru su cb, CCVC chuyén
trach an toan thong tin mang ctia BHXH céc tinh 1a lic lugng nong cot trong viée
trién khai thuc hién nhiém vy bao dam an toan théng tin mang tai cac don vi.

5. Trang bi ha thng k¥ thuit

- Trang bi ha tAng k¥ thuét méi, hién dai, c6 kha ning ngin chin tin céng
bdo dam an toan dir li€u, an toan théng tin mang.

- Duy tri ché d6 bao hanh cho céac hé théng ha tdng k§ thuét an toan thong
tin mang bao dam ludn hoat déng bn dinh va c6 su hd tro k§ thujt tir cic don vi
cung cép san phAm nham t6i wu héa céc tinh ning cia thiét bi. Py nharh trién
khai cac nhi€ém vu/du 4n da duoc xdy dung.

6. Phéi hop véi cdc co quan lién quan

- Téng cuong cong tac phéi hop véi cac don vi chire néng vé an ninh mang
ctia Bo Céng an, B6 Québc phong, Bo Thong tin — Truyén thong, Ban Co yeu
Chinh phit nhim thuc hién giam sat cac hé théng théng tin cua Nganh; kip thoi
phét hién va xir Iy sirch, 16 hong, ngin chin, béc g& mi doc tn cong vao hé théng
mang; ap dung céc gidi phap quan 1y va k¥ thuat bao ddm an toan théng tin mang
phi hop.

- Téng cudng hop téc qubc té trong dao tao, nghién ctru va ing dung khoa
hoc, k¥ thuiat, cong nghé vé an toan théng tin mang.
V.TO CHUC THU'C HIEN

1. Ban Cén sy dang BHXH Viét Nam phéi hop v6i Ban Thudng vu Dang uy
co quan BHXH Viét Nam ladnh dao, chi dao toan Nganh thuc hién Nghi quyét nay.
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2. Ban Chi dao chuyen d6i s6 nganh BHXH Viét Nam chi dao, don dbc, kiém
tra, gidm sat, danh gia két qua cong tac bao dam an toan, an ninh mang trong toan
Nganh, thuong xuyén hodc dot xuat bao cdo Ban Thuong vu Pang ty co quan va
Ban Can sy dang BHXH Viét Nam.

3 Cap uy dang Trung tam Truyen thong phdi hop véi céc don vi chire nang
ting cudng cong tac tuyén truyén, phd bién y nghia, vai trd clia Nghi quyét nay.

4. Cép iy dang Vu Thanh tra - Klem tra, Vu T6 chirc can bd ting cuong kiém
tra thyc thi cong vu, xir Iy nghiém cac td chirc, ca nhén vi pham quy dinh bao dam
an toan thong tin mang.

5.Cépu uy dang cac don vi truc thugc BHXH Viét Nam phoi hO’p cép iry dang
Vu Phap ché t6 chirc ra soat, diéu chinh, bd sung, hoan thién cac quy dinh, quy
ché V€ an toan thong tin mang cia nganh BHXH Viét Nam; cac quy trinh nghiép
vu gén voi viée phan cép, phan quyén trén phin mém nghiép vu.

6. Cap uy dang Trung tdm CNTT lanh dao, chi dao don vi cu thé ndi dung
Nghi quyét thanh céc ké hoach chi tiét dé tham muru, dé xuét va té chire thuc hién.

7. Cép uy dang, Thu trudng cac don vi truc thugce BHXH Viét Nam va

BHXH cic tinh t6 chirc hoc tap, quan triét, chu dong xay dyn oach, chuong
trinh hanh dong dé thuc hién c6 hiéu qua Nghi quyét./.

Noi nhén: TM. BAN CAN SU PANG
- Ban Bi thu Trung wong Dang (dé b/c), BI THU

- Ban Cén sy Dang Chinh phu (dé b/c), I

- Ban Can sy Dang Vin phong Chinh phu, SN\

- Ban Cén sy Pang B Céng an, /F/ BAN N7,
- B6 Théng tin va Truyén thong, [+ [ CAN SUIMARA
- B/c PBT va cic d/c Uy vién BCSD, \'= | BAO HIEM XA H)

- BTV Dang iy CQ BHXH Viét Nam (dé p/h), WA\ VIET N
- Cap uy dang va Tha truéng cdc don vi truc “3«‘;\“} &/
thuoc BHXH Viét Nam (;dé t/h), X N'l IR, Thé Manh
- Cép uy dang va Giam doc BHXH céc tinh, TP

truc thudec TW (dé t/h),

- Cép uy dang va Giam déc BHXH Bo Quéc

phong, Cong an nhan dan (dé phdi hop t/h),

- Luu: VPBCSD, CNTT.




